														林仁傑
1、 研究動機：我家的電腦從去年開始就跑很慢，我懷疑它中了電腦病毒，後來我使用掃毒軟體，掃出了十一個病毒，因此我想要研究並了解病毒和木馬程式到底是什麼。
2、 研究目的： 增加我對電腦木馬程式和病毒的了解方便以     後防範中毒跟電腦的維修。
3、 研究問題與方向：
1.介紹病毒和木馬特色和異同
2.了解駭客寫病毒和木馬的動機
3.如何防止被木馬和病毒入侵
4.介紹病毒歷史
5.介紹木馬、病毒種類
6.病毒解碼並模擬中毒後的電腦
4、 書面內容
· 病毒、木馬和特色和異同
· 什麼是病毒(computer virus)？
[image: 病毒插圖]病毒是一個電腦程式，為了在電腦之間傳播而產生，會將自己隱藏到程式或檔案，在電腦之間散佈，同時感染經過的所有電腦。病毒可能會破壞程式和檔案，更可能偷取你的個人資料。
就像人類生病有嚴重如瘧疾也有輕微如感冒，電腦病毒的嚴重性也是從稍微擾人到具破壞力的都有。好消息是，真正的病毒只要沒有人幫忙就不會散播出去。一定要有人把病毒檔案帶到其他電腦或傳送電子郵件才會把病毒送出去。
· 什麼是蠕蟲(Worm)？
[image: 蠕蟲插圖]蠕蟲 (Worm) 就像病毒，為了在電腦之間傳播而設計，不同的地方在於蠕蟲可以自動的自我複製。首先會查出電腦所有可以感染的設備，如隨身碟、網路。系統一旦被蠕蟲感染，就會自動蔓延。 蠕蟲最危險的地方就是他大量複製的能力。 例如，蠕蟲可以將自己複製傳給電子郵件通訊錄所列出的每個人，而收件者的電腦也會繼續相同的動作，最後造成網路緩慢，降低整個企業網路和網際網路的速度，甚至讓區域網路整個癱瘓。新蠕蟲一出現就會快速散播出來。 不但會壅塞網路，還可能嚴重降低您(與其他所有人) 網路的速度。
· 什麼是特洛伊木馬(Trojan Horse)程式？
[image: 特洛伊木馬插圖]特洛伊木馬程式就如神話所述，看起來像是一件禮物，結果卻是突擊特洛伊城的希臘士兵；今日的特洛伊木馬程式看起來像是有用的電腦程式，但是卻會破壞電腦的安全性並造成許多損害，也有可能偷取你的個人資料和檔案。特洛伊木馬程式看似有用，實際上卻是會造成損害的電腦程式。
· 駭客解病毒、木馬的原因
1. 為了證明自己的實力
2. 為了偷取你的個人資料
· 如何防止病毒木馬入侵
1. 使用防毒軟體
最快的方法就是使用防毒軟體，適合大眾，網路上也有很多知名免費防毒軟體，與要付費的防毒軟體絲毫不遜色。
2. 線上殺毒
使用網頁掃毒並殺毒，有很多公司提供此服務，像是知名的諾頓防毒。
3. 手動殺毒
適合電腦高手，缺點是必須知道重的毒和病毒的位置。
1. 病毒歷史
電腦病毒的由來大致可追溯至一九八三年左右，當時美國南加大學有一名學生曾在UNIX作業系統下寫了一支會引起系統當機的程式，但卻未得到教授的認同，該名學生為了證明其理論，乃以論文的方式大力發表，一度引起不小的震撼。隨後在貝爾實驗室中曾有程式設計師在設計程式之餘玩磁芯大戰遊戲，到了一九八七年第一支電腦病毒Brain 誕生了，這支病毒是由一對巴基斯坦兄弟寫的。是為了防止自己寫的程式被盜拷，只要有人想盜拷軟體，他們的軟體Brain就會吃掉盜烤者剩餘的硬碟空間。其目的只是為了防止他們所寫的軟體程式被他人任意拷貝，並沒有任何殺傷力，只不過是對盜拷者的一種懲罰，然而其後一些有心人士將病毒Brain 篡改成具有破壞性的病毒程式，而且不斷推陳出新，使電腦使用者個個聞毒色變。
· 病毒、木馬種類
· 病毒種類
一般來說，根據電腦病毒所影響的方式，約可區分為三大類，概述如下：
★開機型病毒
開機型病毒，顧名思義就是透過開機而傳染的病毒，它會感染磁碟的啟動磁區或是硬碟分割表。當使用者開機，那麼整個作業系統將會處於病毒控制之下，一般來說，開機型病毒的種類不比檔案型病毒來得多，如果不幸中開機型病毒的話，也較容易殺掉，不過它所造成的災害卻比檔案型來得嚴重，一次很可能就毀掉整個硬碟。
★檔案型病毒
從字義上來看，就是純粹感染檔案的病毒，所感染的檔案類型大部份是可執行檔，當使用者中毒之後，只要再執行其他的程式，病毒就會把自己複製到程式之中，如此不斷的複製與感染，病毒便可以永久生存下去。別以為一個檔案只會中一種病毒，其實一個檔案有可能會中很多個病毒。檔案型的病毒較難加以清除，因為檔案型病毒的感染方式有千百種，而且很可能一次就有好幾百個檔案中毒。
★開機與檔案複合型病毒
就是綜合開機型以及檔案型特性的病毒，此種病毒透過這兩種方式來感染，更加速了病毒的傳染性以及存活率。不管是被那一種方式傳染到，只要中毒就會經由開機或是執行程式而感染其他的磁片或檔案，此種病毒也是最難殺掉的。
2. 中毒徵兆
1、 中毒的電腦會出現什麼徵兆？
有可能會使電腦運作速度變慢，或是讓上網速度變慢，有些甚至會刪掉電腦裡的檔案。如果出現以上徵兆(例如：莫名奇妙出現某檔案找不到的訊息)，很有可能是中毒。
2、 電腦中毒就不能用了嗎？
有些病毒中毒後仍然可以用，但是...病毒會慢慢折磨電腦，到最後就會癱瘓不能用。如果運氣不好遇到那種殺傷力強的，電腦很有可能會馬上掛掉。
3、 電腦出現什麼現象就一定是電腦中毒？
很難講，微軟自己的作業系統也很容易出問題，常讓人誤以為是中毒...不過病毒常會害電腦：設定無緣無故被串改、自己的檔案消失不見、不管開啟哪個檔案都出現「找不到檔案」...等異常狀況出現。

· 木馬程式
3. 木馬種類
1.木馬的種類 
2.破壞型木馬
3.密碼偷竊型 
4.遠端控制型 (從駭客的電腦透過網路直接控制被入侵的電腦)
5.鍵盤記錄木馬 
6.網頁空間木馬(網頁空間木馬，就是當用戶瀏覽某網頁時，自動下載並執行某一「木馬」程式，進而通過該程式實現某一目的。)
7.程式刪除木馬(將某些系統檔和防毒程式強制刪除而達到入侵的目)
4. 木馬如何工作?
一般的木馬程式都包括用戶端和服務端兩個程式，其中用戶端是用於攻擊者遠端控制植入木馬的機器，伺服器端程式即是木馬程式。攻擊者要通過木馬攻擊你的系統，程式植入到您的電腦裡面。
5. 主要入侵途徑
1.郵件附件
2.下載軟體
3.網頁流覽
4.系統漏洞
當服務端程式在被感染的電腦上成功執行以後，攻擊者就可以使用用戶端與服務端建立連接，並進一步控制被感染的電腦。
6. 隱藏方式 
1.常駐於系統中 
2.隱藏於系統工作管理員
3.將自身設為"系統服務"則可以輕鬆地騙過用戶。因此，希望通過    按 Ctrl+Alt+Del 發現木馬不大現實的。
4. 一台機器有 65536 個埠，因此木馬利用您無法注意全部的埠而佔用他們，大多數木馬使用的埠在 1024 以上，當然也有佔用 1024 以下的埠的木馬，但這些常用埠一旦被佔用，很容易造成系統不正常，這樣，則很容易暴露自身。 
P.S.埠的簡介：讓電腦程式對外連接的東西，木馬程式也是。
· 具有的特性
· 具有高隱蔽性 
· 不產生圖示 
· 偽裝成“系統服務”，工作管理員也無法看到 
· 能自動執行 
· 包含危險程式 
· 具備自我恢復功能 
· 實驗結果
1. 開啟病毒程式
2. 開啟網路遊覽器，首頁被強制更改成pcnoproblem.twbbs.org了
3. 改回YAHOO後重新開機，首頁又被更改回pcnoproblem.twbbs.org
4. 開啟我製作的UN-VIRUS解毒檔
5. 重新開機
6. 首頁又恢復成YAHOO了
5、 研究結論
1. 病毒是一個電腦程式，會破壞程式和檔案、偷取你的個人資料。
2. 木馬程式看起來像是有用的電腦程式，但是卻會破壞電腦的安全性並造成許多損害，也有可能偷取你的個人資料和檔案。
3. 蠕蟲 (Worm) 就像病毒，不同的地方在於蠕蟲可以自動的自我複製。      
4. 駭客解病毒、木馬是為了證明自己的實力或偷取你的個人資料。
5. 病毒的產生是在一九八七年，第一支電腦病毒Brain 誕生了，這支病毒是由一對巴基斯坦兄弟寫的。是為了防止自己寫的程式被盜拷，然而其後一些有心人士將病毒Brain 篡改成具有破壞性的病毒程式，而且不斷推陳出新。
6. 病毒大致可分為開機型病毒、檔案型病毒和開機與檔案複合型病毒。
7. 木馬大致可分為破壞型木馬、密碼偷竊型、遠端控制型、鍵盤記錄木馬、網頁空間木馬和程式刪除木馬。
6、 心得
做這分報告時，我都抱持的好心情，因為這是我喜歡的主題，但是卻經歷種種困難，像是要實驗的病毒壞掉，連要實驗的電腦也壞了。但是我不後悔，因為我做這份報告做的非常高興！
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